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　　摘　要：　传统委托计算因需验证方验证其计算结果，从而导致协议效率低下．针对此问题，本文结合博弈委托代
理理论和全同态加密技术，提出理性委托计算协议．该协议通过参与者之间的效用函数保证计算结果的正确性，无需
验证方进行验证．首先，利用博弈委托代理理论，构造委托计算博弈模型；其次，结合全同态加密技术，构造理性委托计
算协议；最后，对协议进行实验与分析，结果表明，该协议不但保证了安全性和正确性，并且全局可达帕累托最优．
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１　引言

　　委托计算［１］是大数据与云计算环境下，解决任务

授权过程中产生结果可靠性问题的重要手段．传统委
托计算方案大致可分两类：基于复杂性理论的构造方

案［２，３］和基于密码学技术构造的方案［４～６］．Ｃｈｕｎｇ等［７］

使用全同态加密技术设计的委托计算方案，使委托方

不可能接受除 Ｆ（ｘｉ）之外的结果，提高了委托计算的计
算效率．而在现实生活中，各参与者行为和偏好不同，结
合博弈论提出理性委托计算模型对当前大数据环境下

的庞大计算任务将具有更加重要的理论意义和实际应

用价值．
近年来理性证明已经成为越来越多学者研究的热

点，理性证明系统是博弈论与交互式证明相互交叉融

合的产物．Ｔｉａｎ等［８，９］基于博弈论框架，研究了秘密共

享体制的分发机制和重构机制，引入理性参与者，并对

理性密码协议的发展进行了研究；Ｘｉａｏ等［１０，１１］也利用

博弈论设计了社会规范与声誉系统，并利用博弈论提

供了一种研究智能干扰机和二级用户之间的相互作用

的强大方法．
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在委托计算中，由于验证方需要对计算结果进行

验证且可能存在一些恶意参与者为了自身的利益而偏

离协议．本文结合博弈论与全同态加密技术提出了一
个理性委托计算博弈协议，不但提高了委托计算的效

率还保证全局可达帕累托最优．

２　基础知识
　　定义１（博弈）　博弈表达的基本式由局中人集合
Ｐ、策略空间Ｓ和效用函数ｕ三个要素组成，即 Ｇ＝｛Ｐ，
Ｓ，ｕ｝，其中 Ｐ＝｛Ｐ１，…，Ｐｎ｝，Ｓ＝｛Ｓ１，…，Ｓｎ｝，ｕ＝｛ｕ１，
…，ｕｎ｝．效用函数ｕｉ∶Ｓ→Ｒ（Ｒ代表实数空间），它表示
第ｉ位局中人在不同策略组合下所得的收益．
　　定义２（全同态加密）　一个全同态加密方案一般
由以下四个算法组成：预处理阶段、加密阶段、解密阶段

和运算函数．

３　委托计算博弈模型
　　理性委托计算是结合博弈论和委托计算的思想，
从参与者自利角度出发，通过效用函数来保障计算结

果的可靠性．参与者根据激励合约采取策略，追求各方
自身利益的最大化的同时保证全局利益的最优化，从

而达到全局帕累托最优．
本节设计的委托计算博弈模型是一个七元组（Ｐ，

φ，Ｓ，Ｐ（·），ρ，Ｕ，Ｅ）．
（１）参与者集合 Ｐ：参与执行委托计算协议的所有

参与方．
（２）外生随机变量 φ：指不受参与方控制的外生随

机变量（称为“自然状态”）．
（３）策略集合Ｓ：委托计算中各参与者可能采取的

所有行动集合．
（４）支付函数Ｐ（·）：委托方给予计算方委托计算

的支付报酬．
（５）参与者风险规避 ρ：指参与者在理性委托计算

中所能承担的风险规避程度．
（６）参与者期望效用函数Ｕ：Ｕｎ：Ｓ→Ｒ（Ｒ代表实数

空间），它表示第ｎ位局中人在不同策略组合下所得的
期望收益．

（７）总期望效用 Ｅ：理性委托计算中双方达到最大
化期望效用函数．
３．１　参与者

我们首先来建模理性委托计算协议的各参与方．
该模型中主要有两个参与方：委托方 Ｐ１和计算方 Ｐ２，
且参与者都是理性的．因此，该委托计算博弈的参与者
集合定义为Ｐ＝｛Ｐ１，Ｐ２｝．
３．２　外生随机变量

在理性委托计算中，存在不受参与方控制的外生

随机变量（称为“自然状态”）．我们令 φ表示外生随机
变量，由委托过程中一系列不确定因素决定，且 φ服从
均值为０、方差为 σ２的正态分布．一般的，存在不确定
外生随机影响因素的委托方与计算方之间的博弈如图

１所示．字母ｓ和ｄ分别代表委托方和计算方的收益．

３．３　策略集合
假设此模型中委托方的策略集为ｓ１＝｛ｓ１１，ｓ１２｝，其中

ｓ１１和ｓ１２分别表示委托方选择“奖励”和“惩罚”策略．计算
方的策略集为ｓ２＝｛ｓ２１，ｓ２２｝，其中ｓ２１和ｓ２２分别表示计算
方选择“诚实”和“撒谎”策略．双方达到最大化效用函数
采用货币形式表示为π＝ｋｓ２＋φ，其中ｋ为计算方采取不
同策略对双方总效用的影响系数，且ｋ＞０；由于环境变量
φ服从正态分布，因此双方总期望效用为Ｅ（π）＝Ｅ（ｋｓ２
＋φ）＝ｋｓ２，Ｖａｒ（π）＝σ

２，即计算方采取的策略决定双方

效用的均值，但不会对双方效用的方差有影响．
３．４　支付函数

在该模型中，为了更好的刻画在激励合同的存在

下，委托方激励计算方通过效用函数保证计算结果的

正确性．所以将委托方给予计算方的支付金额设为线
性函数Ｐ２（π）＝α＋βπ，其中α为计算方完成任务的固
定收入，β为委托方对计算方的激励系数．

在委托计算过程中，双方将对采取策略付出的努

力来最大化自己的利益．其中委托方 Ｐ１采取不同策略
的努力成本可表示为 Ｃ（ｓ１）＝ｘ１（π－ηπ）

２／２，计算方
Ｐ２的努力成本为：Ｃ（ｓ２）＝ｘ２ｓ２

２／２．ｘ１和 ｘ２分别表示委
托方和计算方选择不同策略成本系数，且 ｘ１＞０，ｘ２＞０，
η（０＜η＜１）表示计算方选择不同策略后的成效系数，
即计算方在协议中越努力，委托方实际效益与预期效

益之间的差距就越小．
３．５　风险规避

在理性委托计算中，各参与者对风险规避的程度

存在较大的差异．基于帕累托最优的委托计算博弈模
型中考虑参与者风险规避就是因个体间的差异而引入

的．参与者的风险规避效用函数为 ｕ＝－ｅρω，其中 ρ为
绝对风险规避度量，ω是实际货币收入．由于委托方和
计算方都是风险规避特性的，都将存在风险成本，其风

１７４
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险成本分别为：

Ｐ１风险 ＝
１
２ρ１ｖａｒ（π－Ｐ２（π））＝

１
２ρ１（１－β）

２σ２（１）

Ｐ２风险 ＝
１
２ρ２ｖａｒ（Ｐ２（π））＝

１
２ρ２β

２σ２ （２）

其中，Ｐ１风险和Ｐ２风险分别表示委托方和计算方在协议中
的风险成本，即参与方选择不同策略承担的风险，ρ１和
ρ２分别代表委托方和计算方的风险规避程度，且 ρ１＞
０，ρ２＞０．
３．６　期望效用函数

在理性委托计算方案中，由于委托方与计算方都

是风险规避特性的，因此通过在委托计算中参与者得

到的实际收入来衡量参与方的效用．因为存在风险成
本，委托方和计算方的实际收入分别为ｗ１＝π－Ｐ２（π）
－Ｃ（ｓ１）和ｗ２＝Ｐ２（π）－Ｃ（ｓ２）．所以根据参与者的实
际收入，可以分别得到委托方和计算方的期望效用

函数：

Ｕ１＝Ｅ（π－Ｐ２（π）－Ｃ（ｓ１）－Ｐ１风险） （３）
Ｕ２＝Ｅ（Ｐ２（π）－Ｐ２（ｓ２）－Ｐ２风险） （４）

３．７　总期望效用
由于计算方接受与委托方之间的激励合同所得效

用大于计算方不接受此激励合同，即计算方的期望效

用不得小于不接受得到的最低保留效用 珔ｕ，所以计算方
必须考虑与自己相关的参与约束ＩＲ．

ＩＲ：α＋βｋｓ２－
１
２ｘ２ｓ

２
２－
１
２ρ２β

２σ２珔ｕ （５）

又因双方的信息不对称，即委托方不能知道计算方会

选择哪种策略．而理性计算方总会选择使得自己期望
效用最大的策略，因此委托方希望得到的最大效用只

能通过计算方的期望效用最大来实现．如果策略 ｓ２是
委托方期望计算方选择的策略，根据激励合同，只有当

计算方选的策略为ｓ２的效用才比选择策略 ｓ′２更大，因
此计算方会因其理性选择策略ｓ２．

所以，计算方为了保证效用达到最大，将会选择策

略ｓ２，即：Ｍａｘｓ２（Ｗ），令Ｗ／ｓ２＝０，则 ｓ２＝βｋ／ｘ２，则存在
一个激励相容约束ＩＣ．

ＩＣ：ｓ２＝βｋ／ｘ２ （６）
将ＩＲ和ＩＣ带入委托方期望效用的目标函数中，构建拉
格朗日函数可得：

Ｌ（α，β）＝（１－β）ｋβｋｘ２
－α－１２ｘ１（１－η）

２ｋ２ βｋｘ( )
２

２

－１２ρ１（１－β）
２σ２

＋α＋βｋｓ２－
１
２ｘ２ｓ２

２－１２ρ２β
２σ２－珔( )ｕ （７）

将构造的拉格朗日函数Ｌ（α，β）求关于α和β的一阶导
数，即令Ｌ／α＝０，Ｌ／β＝０，此时，λ＝１．

从函数的变化趋势也可得出，委托方的风险规避

程度ρ１和其对计算方的激励系数 β是正相关的．进一
步可求得当利益达到最大化的时候，计算方应该选择

的策略及努力程度：

ｓ２＝
βｋ
ｘ２
＝

ｋ３＋ｘ２ρ１σ
２ｋ

ｋ２ｘ２＋ｘ２（１－η）
２ｋ４＋ｘ２２（ρ１＋ρ２）σ

２ （８）

此时，委托方和计算方总的期望效用达到最大，为：

Ｅ（π）＝
ｋ４＋ｘ２ρ１σ

２ｋ２

ｋ２ｘ２＋ｘ２（１－η）
２ｋ４＋ｘ２２（ρ１＋ρ２）σ

２ （９）

根据委托计算博弈模型可知，委托方和计算方根

据激励合约进行执行，只有委托方激励计算方选择最

优的策略，双方利益才能达到最优，整个过程的收益

Ｅ（π）也达到最优，及达到全局帕累托最优．

４　理性委托计算协议

４．１　初始化阶段
首先输入安全参数１λ和委托函数 ｆ，输出公钥 ＰＫ

和私钥ＳＫ，将公钥传送至云端，私钥保存在本地，其中
ｆ：｛０，１｝ｎ→ ｛０，１｝ｍ．假设协议中委托方 Ｐ１具有计算数
据ｍ，在该阶段委托方对数据进行加密，防止计算方篡
改．并将数据ｍ按照需求分块加密 ｃｉ← ＥｎｃｒｙｐｔＦＨＥ（ＰＫ，
ｍｉ），ｉ＝１，…，ｎ，得到密文组 ｃｉ＝（ｃ１，ｃ２，…，ｃｎ），把（ｃｉ，
ｆ）发送给计算方．
４．２　委托计算和承诺阶段

计算方Ｐ２根据自己的能力选择接受此计算任务
（ｃｉ，ｆ）．此时，委托方与计算方约定在时间ｔ内完成计算
任务．计算方输入公钥，密文组和求值函数，得到函数值
ｃｆ← ＥｖａｌＦＨＥ（ＰＫ，ｃｉ，ｆ）．完成计算后，采用 Ｐｅｄｅｒｓｅｎ承诺
对计算结果ｃｆ进行承诺，承诺值为Ｅｃｆ１＝Ｅｃｆ１（ｃｆ，ｒ）＝ｇ

ｃｆ

ｈｒｍｏｄｐ和Ｅｃｆ２＝Ｅｃｆ２（ｃｆ，ｒ）＝ｈａｓｈ（ｃｆ‖ｒ），并且在ｔ′内将
承诺值（Ｅｃｆ１，Ｅｃｆ２）返回给委托方．在这个阶段，要求任
意概率多项式时间的接收方都不能得到关于承诺值的

任何信息．
４．３　验证和支付阶段

当委托方收到计算方返回的承诺值和计算结果

后，委托方根据计算方提供的随机数ｒ验证承诺函数是
否成立．如果等式成立，则委托方接收此计算结果；否则
拒绝接收．此时还需要考虑委托方与计算方交互时间 ｔ′
的范围，若ｔ′≤ｔ，根据双方的激励合约，委托方需在ｔ时
间内将金额 Ｐ２（π）发送给计算方，反之计算方将支付
惩罚金Ｐ２（π）′给委托方．

委托方和计算方交互式证明以后，委托方只需对

承诺进行验证，根据各方的期望效用函数Ｕ１和Ｕ２对自
己在委托计算中的成效进行判断．若任一方偏离协议，
对方有权要求得到远大于Ｕ１或Ｕ２的赔偿金作为补偿．
由于此方案中参与者都是理性的，双方通过制定的激
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励合约以及双方的效用函数来激励参与者积极遵守协

议，从而提高委托计算的效率．其协议如图２．

５　协议分析

５．１　安全性分析
　　定理１　本文所提协议中，如果全同态加密满足安
全性，则所提基于全同态加密的理性委托计算协议是

安全的．
　　证明　首先在委托计算和承诺阶段，假如该协议
中存在恶意的计算方将数据 ｃｉ篡改为 ｃ′ｉ，使得 ｃ′ｆ←
ＥｖａｌＦＨＥ（ＰＫ，ｃ′ｉ，ｆ）成立．此时计算方对计算结果ｃ′ｆ进行
承诺并选择一个随机数 ｍ，计算 Ｅ′ｃｆ１＝ｇ

ｃ′ｆｈｒ＋ｍｍｏｄｐ和
Ｅ′ｃｆ２＝ｈａｓｈ（ｃ′ｆ‖ｒ＋ｍ）．当恶意计算方出示（ｃ′ｆ，ｒ＋ｍ）
揭开承诺时，根据单项函数的散列性质，恶意方无法从

Ｅｃｆ２得到（ｃｆ，ｒ）．
又因为ｇ，ｈ是Ｚｐ 的生成元，存在ｌ使得ｈ＝ｇ

ｌｍｏｄｐ
成立，即Ｅｃｆ１＝ｇ

ｃｆ＋ｌｒｍｏｄｐ．给定一个ｙ＝ｇｘｍｏｄｐ，计算

离散对数ｘ＝ｌｏｇｐｙ．作为对 ｘ的承诺，把（Ｅｃｆ１，Ｅｃｆ２）给恶
意计算方．但根据离散对数的假设，恶意计算方无法得
到 ｘ的值．所以攻击者在任意概率多项式时间的找到
ｃ′ｆ和ｒ′使得Ｅｃｆ（ｃｆ，ｒ）＝Ｅ′ｃｆ（ｃ′ｆ，ｒ′）的概率是可以忽略
的．因此本文提出的基于全同态加密的理性委托计算
协议是安全的．
５．２　正确性分析
　　定理２　该基于全同态加密的理性委托计算协议
具有正确性，并且协议满足全局帕累托最优．
　　证明　在本协议中，如果参与者方都遵守协议规
则，那么将选择对全局最有利的策略．计算方将在能力
范围内接受计算任务．在计算过程中，计算方在时间 ｔ
内将计算结果进行承诺并返回给委托方．若计算方采
取策略ｓ２２，计算方的效用为 Ｕ′２＝Ｅ（Ｐ２（π）－Ｃ（ｓ２２）－
Ｐ２风险），委托方的效用为Ｕ′１＝Ｅ（π－Ｐ２（π）－Ｃ（ｓ１）－
Ｐ１风险），由于环境变量 φ服从正态分布，因此双方总期
望效用为Ｅ（π）＝Ｅ（ｋｓ２２＋φ）＝ｋｓ２２＝０，计算方将会受
到严重惩罚．因此计算方会选择策略 ｓ２１最大化自己的
效益，委托方的效益也将最大，即该协议具有正确性，并

且协议满足全局帕累托最优．
５．３　实验结果与性能分析

针对给出的基于博弈论机制的理性委托计算方

案，我们借鉴文献［１２］中用户将不同数量的模指数运
算委托出去时，所需时间的开销．以及计算方采用不同
策略时，委托方的激励系数对计算方效益的影响，如图

３所示．

　　下面将本文提出的理性委托计算协议与现有的委
托计算协议进行比较．表１从委托计算的计算复杂度
与通信复杂度与其他协议进行对比．

表１　本协议与其他协议性能对比

计算复杂度 通信复杂度

Ｇｅｎｎａｒｏ等［６］协议 Ｏ（｜Ｃ｜·ｐｏｌｙ（λ）） ２
Ｃｈｅｎ等［１３］协议 Ｏ（１） １
本文协议 Ｏ（１） １

　　Ｇｅｎｎａｒｏ等［６］提出了基于 Ｙａｏ的混淆电路与全同
态加密技术构造可验证的委托计算协议，Ｃｈｅｎ等［１３］提

出了在分布式环境中将计算任务委托给不受信任的计

算方，本协议是基于委托代理理论和全同态加密技术

构造了理性委托计算协议．协议的计算复杂度与通信
复杂度较低，且由实验可知，当计算任务委托给不受信

任的计算方时，计算量越大，理性委托计算协议的效率

就越高．

３７４



电　　子　　学　　报 ２０１９年

６　结论
　　本文基于博弈委托代理理论和全同态加密技术提
出了理性委托计算协议，将计算任务委托给不受信任

的计算方．详细分析了在博弈理论框架下委托计算中
各参与方的效用及策略，保证了协议的安全性与正确

性，且协议中全局能达帕累托最优．
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